PROGRESSIEF OEGSTGEEST

Motie nr

Van : PrO

Onderwerp : Aanpak datalek

Aangenomen met : ... stemmen voor en ... stemmen tegen
Verworpen met : ... stemmen voor en ... stemmen tegen

Motie
De Raad van de gemeente Oegstgeest, in vergadering bijeen op 10 maart 2016;
Gelezen hebbend:

- De raadsmededeling Z-16-13934 Openbaarheid privacygevoelige gegevens maart 2016
- De brief aan de gedupeerde inwoners van Oegstgeest gedateerd op 8 maart 2016 onder
nummer Z-16-13934/9001

Kennis genomen hebbend van:

- De sinds 1 januari 2016 van kracht zijnde Wet Bescherming Persoonsgegevens uitgebreid
met de Meldplicht Datalekken

Gehoord de beraadslagingen in de raadszitting van 10 maart 2016
Constaterend dat:

- Het feit dat de via het internet publiek beschikbare bestanden met namen, adresgegevens,
geboortedata en burgerservicenummers (BSN) van 8.000 (deels inmiddels vertrokken)
inwoners van Oegstgeest afkomstig waren uit het databestand van de gemeentelijke
belastingen (OZB) van de gemeente Oegstgeest;

- De betreffende bestanden, voor zover nu bekend, tenminste gedurende twee maanden
openbaar toegankelijk zijn geweest;

- Het datalek op 25 februari 2016 door een medewerker van de Vereniging Nederlandse
Gemeenten is geconstateerd waarna de gemeente Oegstgeest is geinformeerd;

- De gemeente Oegstgeest de raad en de mogelijk gedupeerden pas op 9 maart heeft
geinformeerd;

Overwegend dat:

- Het hier om een buitengewoon ernstige schending van de privacy van een zeer groot aantal
huidige en voormalige inwoners van Oegstgeest gaat;

- Het risico op een diep in de persoonlijke levenssfeer ingrijpende identiteitsfraude reéel
aanwezig is;

- Er vooralsnog onduidelijkheid bestaat of bij de gemeente Oegstgeest de Baseline
Informatiebeveiliging Nederlandse Gemeenten (BIG) aantoonbaar en volledig had
geimplementeerd, gedurende de periode dat het datalek actueel was;

- Er vooralsnog onduidelijkheid bestaat of gedurende de periode dat het datalek actueel was
de vereiste maatregelen voor beveiliging aantoonbaar op orde waren;




- Er vooralsnog onduidelijkheid bestaat of, op basis van controle van de (al dan niet meer
beschikbare) logfiles achterhaald kan worden of gegevens van inwoners van Oegstgeest
zijn gebruikt, anders dan waarvoor ze zijn bedoeld;

Spreekt uit:
Dat het College van B&W van Oegstgeest onverwijld de volgende acties onderneemt:

- De raad op zo kort mogelijke termijn inzicht verschaft in waar de relevante procedures en
controlemechanismen, die tot het datalek hebben geleid, hebben gefaald dan wel tekort
zijn geschoten;

- De raad op zo kort mogelijke termijn informeert over de omvang van een eventuele
voorziening die wordt getroffen voor een te verwachten boete door Autoriteit
Persoonsgegevens;

- De raad op zo kort mogelijke termijn over mitigerende maatregelen informeert zoals het al
dan niet in samenspraak met de gemeente Rotterdam pro-actief overheidsinstanties,
banken/creditkaart-maatschappijen en andere relevante partijen informeren over het risico
dat grootschalige identiteitsfraude met gegevens van inwoners van deze gemeenten in
potentie mogelijk is en de benaderde organisaties verzoekt tot het nemen van gepaste
voorzorgsmaatregelen;

- De raad op zo kort mogelijke termijn informeert over de wijze waarop het college inwoners
die als gevolg van dit datalek slachtoffer van identiteitsfraude worden bijvoorbeeld door
middel van juridische bijstand ondersteunt bij bijvoorbeeld het verkrijgen van een nieuw
burgerservicenummer;

- Bewoners die tot de potentiéle slachtoffers behoren op zo kort mogelijke termijn uitnodigt
voor een informatiebijeenkomst en voorts regelmatig van de resultaten van bovenvermelde
acties schriftelijk op de hoogte houdt.

En gaat over tot de orde van de dag.

Voor de fractie van ProO,



